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An zehn Fingern ablesbar -
Biometrische Datenerfassung in der EU

Europadisches Pilotprojekt BIODEV II zeigt erfolgreichen Verlauf
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Die Globalisierung hat zu einer Zunahme
von terroristischen und kriminalistischen
Bedrohungen gefiihrt. Nicht von ungeféhr
haben sich weltweit die Bemihungen um
den Schutz und die Sicherheit der Blrger
von staatlicher Seite aus verstarkt. In den
letzten Jahren wurden sowohl in Europa
als auch in anderen Regionen unterschied-
liche Schritte unternommen, um Reisedo-
kumente und Personalausweise sowie
Asyl- und Einreisebestimmungen sicherer
zu machen und zwischen den einzelnen
Staaten zu harmonisieren. Eine Vorreiter-
rolle nehmen hier die USA, Japan, Singa-
pur und Australien ein. Neben den vélker-
rechtlichen und sozialpolitischen Aspekten
rund um dieses sensible Thema stellt sich
vor allem auch die Frage, was in punkto
Personendatenerfassung aus heutiger
Sicht technisch und organisatorisch mach-
bar ist.
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Pilotprojekt BIODEV II: Biometrie im
praktischen Einsatz

Die Europdische Gemeinschaft hat sich in
den letzten Jahren intensiv mit der Frage
auseinandergesetzt, wie Personendaten
aus Drittstaaten innerhalb und auBerhalb
der Grenzen Europas zuklinftig erfasst und
gespeichert werden und was mit ihnen an-
schlieBend geschieht. Um hierfir eine
praktikable Antwort zu erarbeiten, haben
acht europaische Mitgliedstaaten - nam-
lich Deutschland, Belgien, Frankreich,
GroBbritannien, Luxemburg, Osterreich,
Portugal und Spanien - im Oktober 2007
das Projekt BIODEV II (BIOmetrics Data
Experimented in Visas) gestartet. Bei
BIODEV II handelt es sich um das erste
Biometrie-Pilotprojekt fiir Visaverfahren
unter europadischer Schirmherrschaft. Es
ist das Nachfolgeprojekt des von Frank-
reich bereits abgeschlossenen BIODEV I-
Projekts zur Vorbereitung auf das zukinf-
tige europaische Visuminformationssystem
(VIS).



Vorbeugen gegen Identitiatsbetrug

Ziel von BIODEV 1II ist es, die technische
und organisatorische Erfassung, Speiche-
rung und Verifizierung von biometrischen
Daten (Lichtbild und Fingerabdriicke) von
Visumantragstellern flir so genannte
Schengen-Visa zu evaluieren. Bei dem
kinftigen gesamteuropdischen Visumin-
formationssystem (VIS) sollen damit alle
Drittstaatsangehérigen, die in den Schen-
genraum einreisen oder sich hier aufhalten,
biometrisch erfasst werden. Die europai-
schen Staaten erhoffen sich durch die
biometrische Datenerfassung und zentrale
Speicherung der Daten dem allgemeinen
Identitatsbetrug vorzubeugen, der als
Schliisseldelikt der organisierten Kriminali-
tat sowie des Terrorismus gilt. Nach Ab-
schluss und Auswertung von BIODEV II
sollen genigend Erfahrungswerte vorlie-
gen, um dem geplanten europaischen Vi-
suminformationssystem den Weg zu eb-
nen, das im Mai 2009 starten soll.

BIODEYV 1II als Lernprojekt

Bisher lagen der europdischen Gemein-
schaft keine praktischen Erfahrungen vor,
welche Konsequenzen der Einsatz von
biometrischen Verfahren fir die Arbeit von
konsularischen Vertretungen und Grenz-
kontrollstellen haben kénnte. Neben den
personellen und organisatorischen Auswir-
kungen stellen sich vor allem zahlreiche
technische Fragen bei der Erfassung und
Verifikation biometrischer Daten. Mit
BIODEV II sollen hierauf Antworten gefun-
den werden. Neben den Erkenntnissen, die
sich die europdische Kommission flr die
konkrete Umsetzung des Visuminformati-
onssystems verspricht, erhofft man sich
auch hierzulande, dass die Bundespolizei
wichtige Erfahrungen bei der Realisierung
von biometriegestitzten Grenzkontrollen
macht.

Fir BIODEV II haben die acht Mitglied-
staaten jeweils zwei Grenziibergangsstel-
len an Flughadfen sowie mindestens zwei
ihrer Auslandsvertretungen zur Verfligung
gestellt. Deutschland beteiligt sich mit sei-
nen beiden Grenzkontrollen an den Flug-
hdafen Berlin-Tegel und Berlin-Schénefeld
sowie mit seinen konsularischen Vertre-
tungen in Ulan Bator und Damaskus an
dem Pilotprojekt.

Zehn-Fingerabdruck fiir gesicherte
Identitit

Die biometrische Datenerfassung bei
BIODEV II sieht dabei wie folgt aus: So-
bald ein Drittstaatsangehdriger einen An-
trag auf ein Visum innerhalb der acht
Testlander stellt, werden seine personen-
bezogenen Daten, die Visumantragsnum-
mer, das Gesichtsbild gemaB qualitativen
Standards der ICAO (International Civil
Aviation Organization) sowie zehn flache
Fingerabdricke zentral gespeichert. Wird
ein Antrag auf ein deutsches Visum inner-
halb der deutschen Auslandsvertretungen
Ulan Bator und Damaskus gestellt, werden
die erfassten personenbezogenen und
biometrischen Daten an das Bundesver-
waltungsamt dbermittelt und im dortigen
AFIS (Automated Fingerprint Identification
System) gespeichert. Reist der Visumin-
haber dann an den Grenzkontrollstellen
ein, erfolgt ein Abgleich seiner Finge-



rabdricke mit denjenigen, die in der nati-
onalen Datenbank bereits vorliegen. Damit
soll eine zuverlassige Identitatsprifung
gewahrleistet werden. Die im Rahmen des
BIODEV II-Projekts erhobenen biometri-
schen Daten werden lediglich fir die Dau-
er des Piloten gespeichert. Das nationale
AFIS flir Deutschland befindet sich beim
Bundesverwaltungsamt in KdIn, das fir die
Dauer des Piloten zusatzlich auch das bel-
gische AFIS hostet. Allerdings werden die
deutschen und belgischen Visumantrags-
daten getrennt voneinander gespeichert.

Das klinftige gesamteuropaische Visumin-
formationssystem wird hingegen mit ei-
nem zentralen AFIS arbeiten, auf das alle
27 Mitgliedstaaten Zugriff haben. Auf die-
se Weise soll der Datenaustausch zwi-
schen den Mitgliedstaaten zum Beispiel
Uber erteilte oder abgelehnte Visa gewahr-
leistet werden. Dies ist insofern entschei-
dend, als die europaischen Mitgliedstaaten
aufgrund der bisherigen Rechtslage keinen
Zugriff auf die Informationen anderer Mit-
gliedstaaten hatten. Dies hat dem so ge-
nannten Visa-Shopping fiir Visuman-
tragsteller Tldr und Tor gedffnet, denn die

einzelnen Staaten hatten keinen Einblick,
ob Visa in der Vergangenheit bereits von
Partnerstaaten abgelehnt wurden oder
nicht.

GroBte Herausforderung bleibt die
Technik

Eine der gréBten Herausforderungen bei
kinftigen biometrischen Datenerfassungen
ist die technische Umsetzung. Zentrales
Anliegen des BIODEV II-Piloten ist es des-
halb, die Interoperabilitdt und Treffgenau-
igkeit fuhrender informationstechnischer
Systeme zu erproben, die flir die Erfas-
sung, Verifikation und Ubermittlung bio-
metrischer Daten in Frage kommen. Dabei
mussen selbstverstandlich die fir das
kiinftige Visuminformationssystem gelten-
den Sicherheitsstandards gewahrleistet
werden. Ein weiteres Ziel ist die verstarkte
Zusammenarbeit zwischen den acht Part-
nerlandern durch arbeitsteilige Nutzung
von Dienststellen, Personal und Ausris-
tung bei der Erfassung biometrischer Da-
ten.

Um eine optimale technische Umsetzung
fir BIODEV II zu erreichen, wurde eine
umfangreiche Ausschreibung durchgefihrt,
um die besten Anbieter am Markt auszu-
machen. Die Entscheidung fiel auf die Fir-
men NEC, Motorola und Sagem. Alle drei
Firmen beteiligen sich mit ihren jeweiligen
Biometrie-Losungen in verschiedenen Lan-
dern an dem BIODEV II-Piloten, damit ein
direkter Vergleich der verschiedenen Sys-
teme fiir das kinftige Visuminformations-
system moglich wird. Die erzielten Ergeb-
nisse werden anschlieBend an die Ge-
samtprojektleitung der EU gemeldet, wel-
che durch das Innenministerium von
Frankreich vertreten wird.



NEC - Biometrie-Spezialist der ersten
Stunde

Die NEC Deutschland GmbH erhielt mit
ihrem Geschaftsbereich Identification
Solutions Division (ISD) den Zuschlag fir
die technische Umsetzung von BIODEV II
in Deutschland und Belgien. NEC engagiert
sich seit iber 30 Jahren in den Bereichen
Biometrie und Sicherheitslésungen. So
startete NEC als eines der ersten Unter-
nehmen Anfang der 70er Jahren mit der
Erforschung und Entwicklung automati-
sierter Fingerabdruck-Identifizierungssys-
teme (AFIS). Heute liegen die Schwer-
punkte von NEC in der Umsetzung von
biometrischen Sicherheits- und Manage-
mentlésungen fir den hoheitlichen und
privaten Bereich. Die L&sungen basieren
auf NEC's selbst entwickelten Algorithmen
fir Fingerabdruck und Gesichtserkennung
sowie auf intelligenter Videolberwa-
chungssoftware, welche sich in zahlreichen
internationalen Security-Projekten bereits
bewdhrt haben.

Einzigartiges Erkennungssystem von
NEC

Fir BIODEV II stellt NEC den Landern
Deutschland und Belgien ein kombiniertes
Back-end AFIS-System (Automated Fin-
gerprint Identification System) zur Verfl-
gung. Das von NEC entwickelte AFIS ver-
wendet als bislang einziges System einen
Bestimmungsalgorithmus, der die Rillen-
anzahl der Fingerkuppen und die Bezie-
hungen der einzelnen Minutien unterein-
ander bertlcksichtigt. Zusatzlich werden so
genannte "Zonendaten" zu Rate gezogen,
die die Zahl der falschlich ermittelten Mi-
nutien auf ein Minimum reduzieren, um so
nur die klar identifizierbaren Zonen zum
Vergleich heranzuziehen. Dank dieser bei-
den Systemeigenheiten sind die Nutzer

des AFIS von NEC in der Lage, extrem ho-
he Erfolgsquoten zu erzielen.
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Fir BIODEV II erfasst das AFIS von NEC
die biometrischen Daten aller VISA-
Anfragen flir Deutschland und Belgien. An-
schlieBend erfolgt eine Verifikation und
gegebenenfalls Identifikation aller Einrei-
senden aus Drittstaaten mittels biometri-
scher VISA an den Grenzen der beiden
Lander. Hierzu ist es erforderlich, dass der
Visuminhaber seine Finger auf einen an
den Grenzkontrollstellen befindlichen Fin-
gerabdruckscanner legt und im Anschluss
die Datenabfrage im zentralen System er-
folgt. Dabei kdénnen die an der Grenze
aufgelegten Fingerabdricke mit den be-
reits zentral abgespeicherten Fingerabdri-
cken abgeglichen werden. Uber den paten-
tierten Identifikationsalgorithmus kann
das NEC AFIS auch undeutliche Finge-
rabdriicke verwerten und die Trennscharfe
des Identifizierungsprozesses gewahrleis-
ten. Eine Identitatstduschung ist damit
nahezu ausgeschlossen.

Qualitatskontrolle fiir digitale Finger-
abdriicke

Damit die Aufnahme digitaler Fingerabdri-
cke den hohen Anforderungen biometri-
scher Erkennungssysteme optimal ent-
spricht, muss sie zahlreiche qualitative Pa-



rameter erflllen. Je praziser die erkennba-
ren Merkmale der Fingerkuppen erfasst
werden, desto héher der Wert fir zuver-
lassige biometrische Identifizierung. Die
qualitative Sicherstellung der biometri-
schen Daten (Fingerprint und Gesichtsbild)
fur BIODEV II erfolgt ebenfalls mit Losun-
gen von NEC. Das von NEC entwickelte
Software-Produkt ™“Quality Tool Finger"
sorgt dabei fir eine strikte Qualitatskon-
trolle des Fingerabdrucks bereits wahrend
der Erfassung. Ziel ist es dabei, einen
ideal konfigurierten, biometrietauglichen

Fingerabdruck zu erhalten.
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Stand der Ergebnisse fiir Deutschland

v "
In Deutschland wurden laut Bundesver-

waltungsamt an den Flughafen Berlin-
Tegel und Berlin-Schonefeld bis Ende April
2009 insgesamt etwa 3.000 BIODEV-
Visum-inhaber kontrolliert. Die Grenzkon-
trolle hat neben den (Ublichen Kontroll-
schritten eine Verifizierung der Identitat
anhand eines Fingerabdrucks umfasst. An
den konsularischen Vertretungen in Da-
maskus und Ulan Bator wurden parallel bis
April 2009 Fingerabdriicke von insgesamt
etwa 17.000 Visumantragstellern erhoben.
Die Abgabe der sensiblen biometrischen
Merkmale erfolgte dabei Uber die schriftli-
che Einwilligung der Antragsteller.

Deutschland hat technisch die Nase
vorne

Biometrie-Spezialist Thomas Harenberg,
Senior Consultant der NEC Identification

Solutions Division in DUlsseldorf, freut sich
Uber den erfolgreichen Verlauf des
bisherigen Einsatzes der NEC Systeme:
+Wir heben uns insofern von unserem
Wettbewerb ab, als wir die ausgeschriebe-
nen Leistungen flir BIODEV 1II bislang
wirklich eins zu eins umsetzen konnten.
Dass Deutschland bereits (berdurch-
schnittlich gute und auch verwertbare Er-
gebnisse liefern kann, spricht sehr deutlich
flir unsere Technologie."

Derzeit sind vier Mitarbeiter von NEC
Deutschland an der technischen Durchfiih-
rung von BIODEV II beteiligt. Sie koope-
rieren sowohl mit den Mitarbeitern des
Bundesverwaltungsamtes als auch mit
Verantwortlichen aus dem Bundesministe-
rium far Inneres, dem Auswartigen Amt
und dem Bundesamt flir Sicherheit.

BIODEV II hat europaische Zusam-
menarbeit gestarkt

Die Pilotinstallation BIODEV II hat fir eine
verstarkte Zusammenarbeit zwischen den
konsularischen Vertretungen der teilneh-
menden Staaten gesorgt. Zurzeit wird ge-
prift, ob sich Mdglichkeiten der Einspa-
rung durch gemeinsame Ressourcennut-
zung in europadischen Botschaften und
Konsulaten ergeben kénnen. Weitere Ziel-
setzungen des laufenden Projekts sind die
Sammlung von Erfahrungen in der biomet-
rischen Erfassung und Uberprifung, die
Erforschung von organisatorischen Konse-
quenzen in konsularischen Vertretungen
und Grenzstellen, die Prifung einer inter-
nationalen Interoperabilitdat von Ausris-
tung, Software und Prozessen sowie die
Sicherstellung der Einhaltung internationa-
ler Standards fir das kinftige europaische
Visuminformationssystem. Dieses wird im
Mai 2009 voraussichtlich zur Ankoppelung
der 27 EU-Lander fertig gestellt werden.



Dabei ist noch offen, inwieweit die einzel-
nen Lander eigene AFIS-Systeme aufbau-
en werden, um eine gewisse Unabhangig-
keit zu bewahren.

Datenschutzdebatte sachlich
bleiben

Mit dem vermehrten Einsatz biometrischer
Verfahren nehmen auch die Diskussionen
Uber mdgliche datenschutz- und persén-
lichkeitsrechtliche Risiken zu. Ein so um-
fangreiches und komplexes Vorhaben wie
die biometrische Vermessung von Millio-
nen von Menschen, die nach Europa ein-
reisen, legt es daher nahe, neben der
technischen Praktikabilitat auch die Frage
nach der gesellschaftlichen Akzeptanz zu
stellen. Dabei werden biometrische Ver-
fahren aus datenschutzrechtlicher Sicht
sehr unterschiedlich und kontrovers disku-
tiert. Eine unabdingbare Voraussetzung flr
eine breite gesellschaftspolitische Akzep-
tanz liegt in der klar definierten Zweckbin-
dung. Gelingt es einerseits von techni-
scher Seite, dass gespeicherte Daten
selbst in Handen Unbefugter nicht auf ih-
ren Ursprung zurickgefiihrt werden koén-
nen, und regelt andererseits eine weitsich-
tige datenschutzrechtliche Gesetzgebung
alle relevanten Einsatzbereiche, wird sich
die Akzeptanz biometrischer Verfahren in
der Bevdlkerung erhdéhen. Von entschei-
dender Bedeutung dirfte jedoch sein, dass
die globale Diskussion, die von Biometrie-
Beflrwortern und deren Gegnern gefihrt
wird, um eine kontroverse aber stets
sachliche Ausrichtung bemiht ist.

muss

Irrtiimer und Anderungen
vorbehalten. Alle Handels-
namen, Firmennamen und
Produktnamen sind Waren-
zeichen oder eingetragene

Warenzeichen ihrer jeweiligen

Besitzer.

AFIS-Systeme von NEC

In der gesamten Welt werden heute die
Automatisierten Fingerabdruck-Identifizie-
rungssysteme (AFIS) von NEC eingesetzt.
Zurzeit sind weltweit etwa 135 Systeme
installiert - unter anderem im Gesund-
heitswesen, auf dem Gebiet der Zugangs-
und Netzwerksicherheit sowie im Border
Control und Criminal Justice Management.
In verschiedenen Testreihen, wie z.B. BioP
II und BioFinger wurden europaweit die
Einsatzmoéglichkeiten der NEC Fingerab-
druck-Identifizierungstechnologie in Per-
sonaldokumenten und in Projekten flr bio-
metriegestiitzte Grenzkontrollen getestet.
Eines der weltweit groBten von NEC instal-
lierten Systeme befindet sich in Kalifor-
nien. Es gehért dem Justizministerium von
Sacramento und verzeichnet mehr als 100
Millionen Fingerabdriicke. Mit zwdéIf ange-
schlossenen AFIS-Datenbanken bildet es
zudem das groéBte inner- und zwischen-
staatliche AFIS-Netzwerk weltweit.

NEC - weltweit fiihrend mit intelligenten
Systemen fiir sichere Identifizierung

Die NEC Corporation mit Stammsitz in Tokio zahlt zu
den Global Fortune 500 Unternehmen. Sie beschaf-
tigt Uber 154.000 Mitarbeiter weltweit und erzielt
einen Jahresumsatz von rund $41 Mrd. NEC besitzt
eine Uber 30-jahrige Kompetenz in der Entwicklung
vollstandig integrierter und hochverfligbarer Systeme
fur die sichere Identifizierung von Personen in zivilen,
behoérdlichen und kriminologischen Anwendungen.
Damit gehért das Unternehmen zu den internationa-
len Marktfihrern. NEC Systeme bieten einzigartige
Genauigkeit mit einer unter allen Mitbewerbern ein-
maligen Erfolgsbilanz im Bereich der weltweit gréB-
ten Systeme fir Fingerabdruckerkennung. Das quali-
fiziert NEC auf einzigartige Weise als Ihren langfristi-

gen Ldsungspartner.
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